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VÍDEO · INTRUSIÓN · CONTROL DE ACCESOS · RED

Red del sistema de seguridad
Proyectamos la red que transporta imágenes, alarmas y aperturas: segmentación, PoE,

alimentación de respaldo, acceso remoto seguro y reglas explícitas entre redes. Tu equipo ve

la cámara; la cámara no ve tu red.

ALCANCE TÉCNICO

Auditoría de exposición
Qué equipos son accesibles desde internet o desde la

oficina, servicios P2P del fabricante y contraseñas de

fábrica.

Segmentación

Redes separadas para vídeo, intrusión, accesos,

gestión y oficina, con reglas explícitas y matriz de

flujos.

Acceso remoto
Solo por VPN: ninguna cámara, grabador ni central

expuesta a internet ni dependiente de servicios en la

nube del fabricante.

Energía y continuidad
Presupuesto PoE en el peor caso, SAI y autonomía, y

redundancia de enlaces donde el riesgo lo exige.

Bastionado y ciclo de vida
Firmware con soporte, hora sincronizada para que las

evidencias valgan, registro de eventos y requisitos de

configuración verificables.

CUÁNDO LLAMARNOS

Las cámaras comparten red con la oficina, vas a dar

acceso remoto, nadie sabe qué está expuesto a

internet o vas a ampliar la instalación.

QUÉ RECIBES

Arquitectura de red Matriz de flujos

Requisitos de configuración Protocolo de pruebas

NORMAS DE REFERENCIA

IEEE 802.1Q Redes virtuales (VLAN)

IEEE 802.1X Control de acceso a puerto

IEEE 802.3at/bt Alimentación por Ethernet

(PoE)

UNE-EN 62676 Videovigilancia

QUÉ NO INCLUYE

Suministro de equipos, configuración y operación de

la red y servicios de supervisión continua.

S3 Ingeniería La habilitada o el integrador que

elijas

Tu equipo

Documento informativo. El alcance, los entregables y los honorarios de

cada encargo se fijan por escrito.
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PROYECTA CONFIGURA E INSTALA OPERA


